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Le innovative realta che caratterizzano il dinamico contesto in cui viviamo impegnano I'universo security in un costante
miglioramento delle attivita e dei servizi offerti.

Una continua e regolare evoluzione per garantire i pit alti standard di protezione speciale.

Questa e la missione che da sempre caratterizza la AllSystem S.p.A.

I nostro Gruppo ha consolidato la sua leadership nel settore sicurezza e protezione speciale.
Oltre 30.000 sono gli Enti Pubblici, aziende, banche e privati cittadini nel nostro portafoglio clienti: perché la sicurezza
€ un valore trasversale per tutti.

Protezione speciale fondata su sistemi e metodologie tecnologicamente avanzati e collaudati da decenni di esperienza
sul campo, in continuo aggiornamento grazie a studi e ricerche specialistiche, sviluppati sistematicamente in tutti i
settori della security con prodotti, mezzi, strumenti e uomini di affidabilita e professionalita uniche.

L’elevato know-how, I'orientamento al cliente, la grande competenza nel fornire alte soluzioni tecnologiche e non solo
servizi di vigilanza, nel corso degli anni, ha consentito I'affermazione di AllSystem S.p.A. quale leader di mercato.

AllSystem S.p.A. ha sempre fatto della qualita della sua tecnologia e dei suoi servizi offerti un punto di forza che,
insieme all’attenzione per gli aspetti ambientali, di salute e sicurezza, ha indotto 'azienda a dotarsi di sistemi di
Gestione secondo gli schemi UNI EN ISO 9001, UNI EN I1SO 14001 e UNI ISO 45001.

Attraverso I'adozione di un Sistema di Gestione della Qualita basato sugli schemi normativi UNI EN ISO 9001 AllSystem
S.p.A. si prefigge I'obiettivo di operare mantenendo alti livelli di soddisfazione cliente, per mezzo di servizi resi in linea
con i requisiti imposti e di una costante collaborazione con il cliente nella definizione di soluzioni tecniche innovative.

Il conseguimento delle certificazioni secondo gli standard UNI EN ISO 14001 e UNI ISO 45001 risponde invece
all'attenzione dedicata da AllSystem S.p.A. al mantenimento di condizioni di Salute e Sicurezza per tutti i lavoratori
che operano presso o per conto dell’Azienda; al rispetto della persona; alla costante valutazione di ogni attivita in
funzione dell’impatto sull’Ambiente circostante.

Il costante impegno di AllSystem S.p.A. e volto al raggiungimento dei seguenti obiettivi:

e Adottare e mantenere efficaci Sistemi di Gestione per la qualita, per 'ambiente e la sicurezza, implementati
alla luce degli schemi normativi UNI EN ISO 9001, UNI EN I1SO 14001 e UNI ISO 45001.

® Promuovere un costante miglioramento dei processi di gestione e di pianificazione di impianti e servizi per
mantenere elevate efficacia ed efficienza che consentano il raggiungimento degli obiettivi di budget
rispettando gli adempimenti cogenti delle norme e delle leggi applicabili, nonché gli obblighi di conformita,
attinenti la qualita, 'ambiente e la sicurezza.

e Prevenire I'inquinamento, gli infortuni e le malattie professionali.

® Promuovere un approccio per processi rispetto al quale le attivita vengono costantemente monitorate e
riesaminate sulla base di obiettivi misurabili, definendo indicatori e riesaminando periodicamente gli stessi
rispetto agli obiettivi fissati.

® Promuovere attivita di informazione, formazione ed addestramento per assicurare la trasmissione delle
conoscenze e delle informazioni indispensabili per il corretto funzionamento dei processi, nonché lo sviluppo
di una cultura e una pratica di comportamento basati sulla tutela dell’ambiente e della salute personale.

® Richiedere al management una leadership efficace che assicuri che tutti i manager, i dipendenti e gli
appaltatori siano consapevoli degli impegni presi, siano formati, addestrati e motivati in merito alle loro
responsabilita.

e Promuovere il crescente coinvolgimento del personale, al fine di aumentarne la motivazione e la
consapevolezza sull'importanza del ruolo svolto, nel rispetto delle procedure e delle istruzioni aziendali e nel
rispetto delle direttive in materia di salute, sicurezza sul lavoro e in materia ambientale.

e Fissare una Politica di Responsabilita Aziendale diffondendone tra il personale i contenuti cardine, in materia
di politica anti-corruzione, di codice di condotta, di policy di segnalazione di illeciti, di prevenzione in materia
di salute e sicurezza e di rispetto dell’ambiente.
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Promuovere una costante collaborazione con il cliente, garantendo non solo la fornitura di prodotti e servizi
conformi ma anche di consulenza e soluzioni tecniche innovative.

Rispondere in maniera rapida ed efficacie agli incidenti e alle non conformita, lavorando per minimizzarne
I'insorgenza e minimizzando i tempi di risposta, investigando sugli incidenti e determinando azioni correttive.
Operare in stretta collaborazione con i fornitori di prodotti e di servizi individuando gli aspetti chiave che
impattano sul nostro servizio finale reso, sulla soddisfazione del cliente e sul rispetto delle norme in materia
di tutela ambientale.

Operare sui processi principali svolti nelle infrastrutture, sull’efficienza degli impianti per minimizzare gli
sprechi e massimizzare la produttivita della pianificazione nel costante rispetto dei requisiti finali del servizio.
Promuovere investimenti per mantenere un elevata competitivita.

Consentire rapporti trasparenti e continui con le parti interessate interne ed esterne.

Adottare standard e requisiti di prestazione progettati per promuovere corretti comportamenti ambientali e
di tutela della salute e sicurezza presso AllSystem S.p.A. e, ove possibile, presso i clienti.

Preservare la tutela della salute e sicurezza sul lavoro e la tutela ambientale attraverso periodiche attivita di
monitoraggio dei luoghi di lavoro, con I'obiettivo di impedire comportamenti insicuri o situazioni pericolose;
Fornire condizioni di lavoro sicure e salubri per la prevenzione di lesioni e malattie correlate al lavoro,
appropriate allo scopo, alle dimensioni e al contesto ove opera AllSystem S.p.A. e alla natura specifica dei suoi
rischi e opportunita da conseguire come impegno espresso previsto nei piani di miglioramento.
Comprendere lI'impegno e determinare le azioni per eliminare i pericoli e ridurre i rischi per la salute e la
sicurezza.

Prepararsi alle emergenze ambientali e di salute e sicurezza attraverso una comunicazione aperta dei nostri
rischi.

Promuovere una gestione dei rifiuti orientata a principi di riduzione, riciclaggio, riutilizzo.

Ottimizzare i consumi energetici, delle materie prime e dell’acqua attraverso la ricerca e lo sviluppo di processi
tecnologici sempre pili avanzati e I'utilizzo di energie rinnovabili, di materiali riciclabili e/o riutilizzabili.
Predisporre la valutazione del contesto aziendale, compresi la natura, la dimensione, le variazioni significative
dei processi, degliimpianti, dei veicoli, in ragione dell'impatto ambientale e della tutela della salute e sicurezza
dei lavoratori.

Condividere con i lavoratori gli obiettivi aziendali relativi alla qualita, alla gestione ambientale e alla sicurezza
sul lavoro tramite la consultazione e la partecipazione dei lavoratori stessi e dei rappresentanti dei lavoratori.
Rendere disponibile la politica alle parti interessate interne ed esterne, nonché riesaminarla periodicamente
per assicurare che si mantenga pertinente ed appropriata all’organizzazione.

La Direzione ha inoltre definito un Codice Etico unitamente al Modello di Organizzazione, Gestione e Controllo
adottato ai sensi del D.Lgs. n.231/01, al fine di definire con chiarezza e trasparenza i valori ai quali si ispira nello
svolgimento delle proprie attivita. Il Codice contiene i principi etici, i valori aziendali e le regole di comportamento che
gli Amministratori, i Sindaci, i dipendenti, i consulenti, i collaboratori, i subappaltatori, i fornitori, i partner d’affari, i
soci in ATI, e tutti coloro che operano in nome o per conto della AllSystem S.p.A., sono tenuti a conoscere e rispettare.

Verrone, 1 luglio 2023 La Direzione Generale

Il presente documento é di esclusiva proprieta della AllSystem S.p.A.

E’ emesso in forma riservata e come tale non puo essere riprodotto, usato, divulgato, interamente o in parte, al di fuori dello scopo per cui viene fornito a terzi,

salvo autorizzazione scritta rilasciata dalla Societa medesima, anche ai sensi delle norme sulla Privacy.
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Le innovative realta che caratterizzano il dinamico contesto in cui viviamo impegnano I'universo security in un costante
miglioramento dei servizi offerti.

Una continua e regolare evoluzione per garantire i pit alti standard di protezione speciale.
Questa & la missione che da sempre caratterizza la AllSystem S.p.A.

Il nostro Gruppo ha consolidato la sua leadership nel settore sicurezza e protezione speciale. Oltre 30.000 sono gli Enti
Pubblici, aziende, banche e privati cittadini nel nostro portafoglio clienti: perché la sicurezza & un valore trasversale per
tutti.

Protezione speciale fondata su sistemi e metodologie tecnologicamente avanzati e collaudati da decenni di esperienza
sul campo, in continuo aggiornamento grazie a studi e ricerche specialistiche, sviluppati sistematicamente in tutti i
settori della security e dell’impiantistica con mezzi, strumenti e uomini di affidabilita e professionalita uniche. L’elevato
know-how, I'orientamento al cliente, la grande competenza nel fornire soluzioni e non solo servizi di vigilanza, nel corso
degli anni, ha consentito I'affermazione di AllSystem S.p.A. quale leader di mercato.

La nostra organizzazione si occupa pertanto di progettazione ed erogazione di servizi di vigilanza privata, trasporto e
scorta valori, servizi fiduciari e portierato. Progettazione, installazione e manutenzione di sistemi di sicurezza,
impianti elettrici, elettronici e per le telecomunicazioni

AllSystem S.p.A. ha sempre fatto della qualita dei suoi servizi offerti un punto di forza che, insieme all’attenzione per
gli aspetti ambientali, di salute e sicurezza, ha indotto I'azienda a dotarsi di Sistemi di Gestione secondo gli schemi UNI
10891:2022, UNI CEI EN 50518:2020 di settore, UNI EN I1SO 9001:2015, e UNI EN ISO 14001:2015, UNI ISO 45001:2018,
di Responsabilita Sociale SA8000 e ad altre importanti certificazioni.

Il Patrimonio Informativo Aziendale cosi come la sua Continuita Operativa, rappresenta la risorsa principale per gestire
correttamente le relazioni con i propri Clienti, per pianificare I'innovazione dell’offerta e garantire la qualita dei Servizi
di Vigilanza e la realizzazione di impianti; come tale, esso deve essere adeguatamente tutelato con un costante
bilanciamento fra il livello di rischio accettato ed il corrispondente grado di protezione richiesto, coniugando
correttamente I'esigenza di tutela del valore delle informazioni con la necessita di assicurare I'efficienza, I'efficacia e la
continuita dei processi di business.

La Sicurezza delle Informazioni si ottiene applicando un complesso set di controlli indicati dalla norma UNI CEI EN ISO/IEC
27001:2017 ed impostando con costanza ed efficacia Politiche, processi, procedure, strutture organizzative, funzionalita
hardware e software ed un costante monitoraggio per il miglioramento continuo. Le informazioni sono sempre piu
gestite in forma elettronica ed i sistemi vengono utilizzati da un numero crescente di stakeholder: questo, se da un lato
consente una loro migliore accessibilita e disponibilita, dall’altro determina profondi e rapidi mutamenti degli scenari
di rischio che richiedono la presenza di misure e strumenti idonei di sicurezza per rendere sicure le informazioni,
garantendo la loro salvaguardia anche in caso di interruzione improvvisa, in risposta a una crescente domanda di
sicurezza da parte della clientela.

In un simile contesto, AllSystem S.p.A. governa la Sicurezza del Patrimonio Informativo aziendale nel rispetto e sulla
base di standard riconosciuti, metodologie consolidate, obbligazioni contrattuali, Leggi e Regolamenti, richieste cogenti
derivanti da audit di terze parti e operazioni di due diligence. Tuttavia la sicurezza delle informazioni € una responsabilita
gestionale, e non un fattore esclusivamente tecnologico. Con questa convinzione accompagnata dalla esigenza costante
di ricerca di nuove strategie di mercato volte a dare garanzie, non soltanto sulla qualita dei servizi erogati, ma anche
sulle modalita di trattamento delle informazioni riguardanti clienti, fornitori e altre parti interessate, oltre che della
propria struttura organizzativa, AllSystem S.p.A. ha deciso 'implementazione del Sistema di Gestione per la Sicurezza
delle Informazioni (modellato sulla base dello standard UNI CEl EN ISO/IEC 27001:2017) ed integrandolo con il Sistema
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di Gestione per la Continuita Operativa (modellato sulla base dello standard UNI EN 1S022301:2019), il tutto in un unico
Sistema Integrato.

AllSystem S.p.A. in questa ottica ambisce a conseguire e mantenere il possesso dei requisiti del livello piu elevato, in
termini di qualita e di sicurezza connessi ai servizi e attivita erogate, si prefigge la finalita di proteggere da tutte le
minacce - interne o esterne, intenzionali o accidentali - il patrimonio informativo aziendale, ivi comprese le informazioni
e i dati relativi a clienti e fornitori; inoltre si prefigge la finalita di mantenere e dimostrare la correttezza delle trattative
con clienti e fornitori e di dare evidenza che i servizi e lavori erogati non causino direttamente un aumento dei rischi per
i clienti.

Per il perseguimento di tali finalita, AllSystem S.p.A. ha individuato nella documentazione del Sistema di Gestione per

la Sicurezza delle Informazioni le modalita di valutazione e i criteri di gestione dei rischi, valutando gli investimenti

economici che I'implementazione e il mantenimento del Sistema di Gestione potra comportare. Tutto cid premesso,

AllSystem S.p.A., nel rispetto dei requisiti cogenti e della normativa vigente in merito alla sicurezza dei dati e delle

informazioni e dei correlati sistemi informativi, si impegna ad assicurare che:

° Le informazioni siano protette da accessi non autorizzati, anche ricorrendo alla crittografia di dati e
comunicazioni, nel rispetto della riservatezza e siano disponibili agli utenti autorizzati quando ne hanno bisogno,
essendo questo un aspetto cardine dell’attuale perimetro del SGSI;

° Le informazioni siano opportunamente classificate, in quanto la classificazione delle informazioni costituisce
I"attivita basilare per la valutazione del rischio e quindi del potenziale danno ai dati di lavoro aziendali;

° Le informazioni non vengano rivelate a persone non autorizzate a seguito di azioni deliberate o per negligenza e,
nel rispetto dell’integrita, siano salvaguardate da modifiche non autorizzate;

° Vengano predisposti piani per la continuita dell’attivita aziendale e che tali piani siano il pil possibile tenuti
aggiornati e controllati;

. Il Personale riceva addestramento e aggiornamento sulla sicurezza delle informazioni;

° | Fornitori di tecnologie e di servizi correlati alla erogazione/gestione dei sistemi e dei servizi, in particolare per

cido che concerne gli acquisti di componenti informatici per i data center e per i clienti, siano accuratamente
selezionati e monitorati con i medesimi criteri e principi che AllISystem S.p.A. adotta per i propri processi interni;

U Tutte le violazioni della sicurezza delle informazioni e possibili punti deboli vengano riferiti all’Alta Direzione ed
esaminati;
U Nel porre in opera quanto sopra descritto sussista sempre e lungo tutta la catena del valore un impegno al

miglioramento continuo, sia della gestione delle informazioni e dei dati che nell’infrastruttura tecnologica e
documentale a supporto.

Nell'ambito della Continuita Operativa, |'organizzazione mira a realizzare i seguenti obiettivi strategici:

° Garantire la salvaguardia e la tutela delle vite umane a fronte di un evento di crisi;

° Garantire la continuita operativa e minimizzare gli impatti sul business in caso di crisi, assicurando un rapido
ripristino del normale stato di svolgimento delle attivita di business;

° Garantire la resilienza delle architetture dei suoi sistemi;

. Tutelare gli interessi dell’Organizzazione e aumentare la fiducia dei propri clienti e partner, ponendo particolare

attenzione agli aspetti di:
- Disponibilita: attraverso lo sviluppo e l'implementazione di meccanismi che consentono l'accessibilita e
I'usabilita di servizi e/o lavori quando richiesti da un'entita autorizzata anche a seguito di disastro;
- Livello di Servizio: attraverso lo sviluppo e l'implementazione di meccanismi che garantiscano la continuita del
servizio erogato nel rispetto degli SLA definiti;
- Compliance: conformita alle prescrizioni di legge e di regolamentazione e ai vincoli di natura contrattuale.
] Definire dei piani di continuita operativa, che include anche quello di Disaster Recovery, che prevedono test
ripetuti per garantire I'adeguatezza e l'aggiornamento continuo delle strategie e delle soluzioni tecniche ed
organizzative adottate;
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U Definire e formalizzare una struttura organizzativa, con ruoli e responsabilita precise in ambito di gestione della
continuita operativa, promuovendo il coinvolgimento di tutte le funzioni aziendali;

° Pianificare e assicurare la disponibilita delle risorse (materiali, umane e in termini di quantita e competenza);

] Assicurare innanzitutto, la salvaguardia e la sicurezza fisica delle persone, in caso di disastro o di grave incidente;

° Prepararsi ad offrire una risposta adeguata per gestire un'interruzione dei servizi / lavori, anche a seguito di
disastro;

° Migliorare la capacita di resistere ad incidenti (resilienza) che possono determinare interruzioni di attivita
critiche;

° Effettuare tutte le azioni adeguate per proteggere il valore aziendale, adempiere ad obblighi di carattere

normativo, soddisfare esigenze dei clienti.

Attraverso I'attuazione di questa politica AllSystem S.p.A. intende ottemperare all'impegno di conformita alle Norme
nonché di conseguire e mantenere tale certificazione. Per il conseguimento di tale obiettivo, la direzione di AllSystem
S.p.A. si impegna a far si che la presente politica sia diffusa, compresa e attuata non solo dal personale interno, ma
anche da collaboratori esterni, consulenti, fornitori sotto contratto, che siano in qualsiasi modo coinvolti con le
informazioni che rientrano nel campo di applicazione del Sistema di Gestione Integrato per la Sicurezza delle
Informazioni e per la Continuita Operativa.

La direzione di AllSystem S.p.A. si impegna infine a riesaminare regolarmente la politica ed eventuali modifiche che la

influenzino, per accertarsi che permanga idonea all'attivita e alla capacita di aziendale di soddisfare i Clienti, i Fornitori
e le altre parti interessate.

Verrone, 10 maggio 2023 La Direzione Generale
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Il presente documento é di esclusiva proprieta della AllSystem S.p.A.
E’ emesso in forma riservata e come tale non puo essere riprodotto, usato, divulgato, interamente o in parte, al di fuori dello scopo per cui viene
fornito a terzi, salvo autorizzazione scritta rilasciata dalla Societa medesima, anche ai sensi delle norme sulla Privacy.
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